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Resolucidn rectoral No. 37 de marzo 31 de 2016

“Por la cual se formaliza Io adopcidn de la politica de uso y tratamiento de
informacién personal, privacidad y confidencialidad de la informacién existente
en las bases de datos de la Universidad del Norte, y se establecen otras
disposiciones”

El Rector de la Universidad del Norte, en uso de sus facultades y en especial las
conferidas en los arficulos 20 y 21 deé los Estatutos y en lo dispuesto en la ley 1581
de 2012,y

CONSIDERANDO:

Que el articulo 15 constitucional consagra el habeds data como un derecho
fundamental, el cual fue reglamentado por las leyes 1266 de 2008 y 1581 de 2012,
“Por lo cual se dictan disposiciones generales para la proteccion de datos
personales”.

Que en el decreto reglomentario 1377 de 2013 se establecié que: “Los
Responsables del Tratamiento deberan desarrollar sus politicas para el tratamiento
de los datos personales y velar porque los encargados del Tratamiento den cabal
cumplimiento @ las mismas...”

Que la Universidad del Norte desde el mes de agosto de 2013, adopté la politica
de uso y tratamiento. de la informacién personal, en cumplimiento de los requisitos
legales, la cual se encuentra debidamente publicada en la pagina Web de la
institucion.

Que es interés de la alta direccidn de las Institucidn que dicha politica se conozca
y cumpla cabalmente por parte de todos los miembros de la comunidad,
académicos y administrativos, como quiera que la Universidad cuenta con diversas
bases de datos respecto de las cuales, es necesario cumplir las exigencias legales
y garantizar de manera efectiva los derechos fundamentales que le asisten a los
fitulares de la informacion que ellas contienen.

RESUELVE;
ARTICULO PRIMERQO: Addptese formaimente la “POLITICA ACERCA DEL USO Y
TRATAMIENTO DE INFORMACION PERSONAL, PRIVACIDAD Y CONFIDENCIALIDAD DE

LA INFORMACION EXISTENTE EN LAS BASES DE DATOS DE LA UNIVERSIDAD DEL
NORTE", la cual se incorpora a la presente resolucidn como anexo.
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ARTICULO SEGUNDO: Corresponde a la Secretaria General y a la Direccién de
Tecnologia Informdtica y Comunicaciones, con apoyo de la Secretaria
Académica, divuigar la politica. Todos los miembros de la comunidad universitaria
deberdn conocerla, divulgarla y darle estricto cumplimiento.

ARTICULO TERCERO: La politica serd publicada en la WEB de la Universidad del
Norte y podra ser objeto de ajustes o actudlizacidn, siempre que no implique
madificaciones sustanciales, con la autorizaciéon de la Vicemrectoria Administrativa
y Financiera.

ARTICULO CUARTO: La adopcion de la politica es responsabilidad de todos los
miembros de la comun'idod universitaria. Para  garantizar su  correcta
implementacién y adopcién, habrd un Comité de Proteccidn de Datos Personales
y un Jefe de Seguridad Informdtica adscrito a la Direccion de Tecnologia
informdtica y de Comunicaciones.

ARTICULO QUINTO: El Comité de Proteccidon de Datos Personales, estard
conformado de la siguiente manera:

- € Director de lg Direccion de Tecnologia Informdtica y de
Comunicaciones, quien lo presidird;

- H Jefe de la Oficina Juridica

- El Director de Mercadeo

- El Director de Admisiones

- Undelegado de Auditoria

- Unrepresentante de ia academia

- Unrepresentante del drea de Investigacion

- Unrepresentante del drea de Extensién.

El Comité de Proteccién de Datos Personaoles tendrd la funcidn de la aprobaciéon
del programa integral de gestién de datos personales y realizard seguimiento a su
implementacién. Cada representante tendrd la obligacion de velar por comunicar
a sus dependencias, las diréctrices y recomendaciones del comité, para garantizar
la proteccién de los datos personales fratados en sus dreas,-en cumplimiento de la
normativa legal.

Corresponde al Presidente del Comité y/o al Jefe de Seguridad Informética
- convocar a tas sesiones del Comité las cuales podrdn ser presenciales o virtuales..

ARTICULO SEXTO: Son funciones del Comité, Ias siguientes: ‘
1. Aprobary moniforear el programa integral de gestion de Datos Personales;
2. Informar de manera periédica a los érganos directivos sobre su ejecucion,
especiaimente a la Vicerrectoria Administrativa y Financiera, de la cual
dependerd;
3. Servir de enlace y coordinacién con las demds dreas de la organizacion
para asegurar el cumplimiento de o dispuesto por el comité;
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5. Establecer las responsobilidades especificas para ofras dreas de la
Universidad respecto de la recoleccidn, aimacenamiento, uso, circulacion y
eliminacién o disposicion final de los datos personales que se tratan;

6. Redlizar seguimiento al Programa integral de gestiéon de Datos Personales, y
recomendar las modificaciones que sean necesarias. Para los fines
anteriores, se aprobard un plan de supervision y revision anual. El Plan debe
establecer las medidas de desempenio e incluir un calendario de cudndo
deben ser revisadas los politicas y controles del programa;

7. Ajustar lgs polificas de acuerdo con los resultados de las evaluaciones y
auditorias.

un

ARTICULO SEPTIMO: De conformidad con el articulo 23 del decreto 1377 de 2013,
el Jefe de Seguridad Informatica de la Direccién de Tecnologia Informdtica y de
Comunicaciones serd el responsable de dar tramite a las solicitudes de los Titulares,
para ejercicio de los derechos a que se refiere la Ley 1581 de 2012, y de velar por
la implementacion efectiva de las politicas y procedimientos adoptados por la
Universidad para cumplir las normas de proteccion de datos personales, asi como
la implementacién de buenas prdécticas de gestidn de datos personales.

ARTICULO OCTAVO: Son funciones del Jefe de Seguridad Informdtica, las cuales
cumplird con el apoyo y bajo la orientacién del Comité, las siguientes:

1. Velar por la implementacién efectiva de las politicas y procedimientos
adoptados por la Universidad para cumplir las normas, asi como por la
implementacién de buenas practicas de gestién de datos personales dentro
de lainstitucion;

2. Estructurar, disefiar y administrar el programa de tal manera que permita a
la organizacién cumplir las normas sobre proteccion de datos personales, asi
como establecer los controles de ese programa, su evaluacion y revisidn
permanente, los cuales seran aprobados por el Comité;

3. Disenar y someter a la aprobacién del Comité, el programa Integral de
gestion de Datos personales, de acuerdo con la redalidad y las necesidades
de la Universidad;

4. Coordinar la definicién e implementacion de los controles del programa
Integral de gestion de actos personales;

5. Mantener un inventario de las bases de datos personales, en poder de la
institucidn y clasificarlas segin su tipo;

6. Registrar las bases de datos de ia organizacion en el Registro Nacional de
Bases de Datos y actualizar el reporta atendido a las instrucciones que sobre
el particular emita Io SIC;

7. ldentificar a través de la Direccién de Gestion Humana, los cargos que
requieren entrenamiento especifico en la proteccion de datos personales y
realizar en forma periédica, programas de capacitacién y entrenamiento
para el personal en general, en esta materia. Con el apoyo de gestion
Humana, en la induccion a nuevos empleados, se incluird un enfrenamiento
bdsico en el manejo de datos personales y bases de datos.
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N=te S¥edlificacion de participacion y desempefio de los entrenamientos
de proteccuon de datos, a cargo de Gestién Humana, Dentro de los andlisis
de desempefio de los empleados, se verificard gque se haya completado
satisfactoriamente el entrenamiento sobre datos personales.

9. Acompaiar y asistir a la Universidad en la atencion de las visitas y los
requerimientos que realice la Superintendencia de Industria y Comercio en
relacién con la proteccion de datos personales.

10. Controlar y actualizar el inventario de informacién personal continuamente
para identificar y evaluar nuevas recolecciones, usos y divulgaciones.

11. Mantener como documentos histéricos las evaluaciones de impacto y las
amenazas ¢ la seguridad y riesgo.

12. Revisar vy, si es del caso, modificar, con apoyo en la Oficina Juridica, los
requisitos establecidos en {os contratos suscritos con fos encargados del
tratamiento.

13. Actudlizar y aclarar las comunicaciones externas para aplicar las politicas
de tratamiento de datos.

14. Reportar semestralmente al representante legal de la empresa la evolucidn
del riesgo, los coniroles implementados, el monitoreo y, en general, los
avances y resultados del programa.

15. Revisar y adaptarlos catdlogos de respuesta en el manejo de violaciones e
incidentes de seguridad para implementar las mejores practicas o
recomendaciones y lecciones aprendidas en revisiones posteriores a esos
incidentes.

ARTICULO NOVENO: La Universidad integrard las politicas de proteccion de datos
dentro de las actividades de las demds dreas de la Institucion (Gestién Humana,
Seguridad, Oficina Juridica, call centers, gestiéon de proveedores, efc.). El Jefe de
Seguridad Informdtica y la auditoria verificaran que se efectie esta integracion.

ARTICULO DECIMO: Todos los miembros de la comunidad académica, tanto
administrativos como académicos, que recopilen datos personales en el desamolio
de sus actividades, deberdn cumplir las siguientes obligaciones:

1) Solicitar a los titulares, el consentimiento para su fratamiento, asi como registrar
la evidencia del mismo y almacenaria para consulta posterior;

2) Utilizar los mecanismos estandarizados de recoleccién que adopte la Universidad
los cuates podran ser: formatos fisicos, formularios web hospedados en la
plataforma web institucional o encuestas web implementadas en la plataforma
definida por la Universidad para tal fin. En ningUn caso, podrdn recolectarse datos
personales que no cumplan con los lineamientos definidos o que estén hospedados
en plataformas en la nube no autorizadas por el Comité de Proteccién de Datos
Personales;

3) Incorporar €l corespondiente aviso de privacidad en los mecanismos de
recoleccidn definidos. Lo anterior, para poder contar con las respectivas
evidencias de autorizacion y consentimiento de tratamiento, las cuales, de
acuerdo con la norma, podrdn ser objeto de consulta posterior.
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4) Las dreas que recopilen datos personales de menores de edad, deberan definir
los mecanismos para obtener la -autorizacion de sus padres © acudientes cuando
se requierg:

5) En la recoleccidn de informacion sensible se debe tener presente que el titular
no esta obligado a autorizar su tratamiento, por tanto las dreas deberdn definir los
mecanismos necesarios para prestar el servicio ofrecido en los casos en los que el
fitular decida no entregar datos de esta naturaleza.

ARTICULO DECIMO PRIMERO: Todas Ids dreds, funcionarios y/o docentes que
reglicen tratamiento de datos personales en bases de datos diferentes a las de los
sistemas de informacién institucionales, serdn responsables de reportarias a fa
Direccion de Tecnologia Informafica y de Comunicaciones, la cual serd la
encargada de gestionar sy reporte en la plataforma del Registro Nacional de Bases
de Datos de la Superintendencia de Industria y Comercio.

ARTICULO DECIMO SEGUNDQ: Es anexo de la presente resolucién y por lo tanto
forma porte integral de ésta, la “Politica acerca del uso y tratamiento de
informacién personal, privacidad y confidencialidad de la informacién existente en
los bases de datos de la Universidad del Norte™.

ARTICULO DECIMO TERCERO: La presente resolucion rige a partir de su publicaciéon
en la WEB y serd objeta de especial divulgacidon, conforme a lo previsto en el
articulo SEGUNDO.

PUBLIQUESE Y CUMPLASE.

Dado en Barranquilla a los treinta y un {31) dias del mes de Marzé de 2016.

SUS FERRO BAYONA (‘Y’\

Rector @ W
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' ANEXO No. 1

“POLITICA ACERCA DEL USO Y TRATAMIENTO DE INFQRMACION PERSONAL,
PRIVACIDAD Y CONFIDENCIALIDAD DE LA INFORMACION EXISTENTE EN LAS BASES
DE DATOS DE LA UNIVERSIDAD DEL NORTE"

Responsable: Fundacién Universidad del Norte, con domicilio en la ciudad de
Baranquilla, Colombia, Km 5 Antigua Via a Puerto Colombia,
basededatos@uninorte.edu.co 3509509.

Fecha de enfrada en vigencia de la polifica: Agosto de 2013.

En el ejercicio natural de sus actividades, la FUNDACION UNIVERSIDAD DEL NORTE
(en adelante la UNIVERSIDAD] podrd rediizar recoleccion, uso y fratamiento de
datos personales de los miembros de su comunidad entendiendo por estos a
estudiantes, docentes, conferencistas, empleados y egresados (en adelante los
USUARIOS). Ademdés de la informacién concemniente a 1os miembros deé la
comunidad universitaria, podrdn hacer parte de iales bases de datos la
informacion personal de exempleados, invitados, proveedores y visitantes de la
UNIVERSIDAD en los mismos términos consagrados en esta politica, los cuales, para
efectos de este documento, también se entienden como USUARIOS.

El uso, recoleccion, tratamiento y finalidad del mismo de datos personales en las
bases de datos de la UNIVERSIDAD se sujetardn a las siguientes politicas:

1. Las bases de datos, o los distintos tipos de repositorios elecironicos, son
creaciones infelectuales sujetas o la proteccidn del Derecho de Autor. Lo
UNIVERSIDAD es la fitular de las bases de datos que utiliza, para lo cual se sujeta
plenamente alas normas sobre protecciéon de datos personales y Habeas Data. En
consecuenciq, la UNIVERSIDAD, como encargada y responsable del tratamiento,
es la Unica que tiene la facultad para autorizar el uso ¢ disposicion de la misma a
terceros.

2. La finalidad para la recoleccidn, uso y tratamiento de datos personales a
que se refiere esta politica es Id adecuada gestion, administracidn, mejora de las
actividades y distintos servicios de la UNIVERSIDAD, readlizacién de procesos internos,
estadisticas, andlisis cuaititativo y cualitativo de las actividades, tales como uso del
campus o de los servicios ofrecidos poria UNIVERSIDAD, entre ofros que resulten de
interés para la institucion. Igudimente podrd referirse al ofrecimiento de nuevos
productos o0 mejora de los existentes que puedan contribuir con el bienestar
académico, administrativo, financiero o de formacién, ofrecxdos por la
UNIVERSIDAD o por terceros relacionados con su objeto.

3. La UNIVERSIDAD podré suministrar informacién personal contenida en sus
bases de datos, relacionada con su objeto o pares académicos o entidades
certificadoras nacionales ¢ infemacionales

4, Al autorizar la recoleccion de datos de cardcter personal ala UNIVERSIDAD,
mediante la implementacién de formularios de recoleccion de datos o su envio a
través de cualquier otro medio, los USUARIOS declaran acepidr plenamente y sin
reservas la incorporacién de los datos facilitados y su fratamiento, en los términos
estipulados en esta politica.
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5. Las bases de datos en las que se incluye informacién de los titulares tendrén

una vigencia indefinida, determinada por la permanente operacién de la
UNIVERSIDAD, de acuerdo con su naturaleza fundacional, su misidn institucional de
docencia, investigacion y extensidn, asi como las actividades propias de la
operacidon administrativa general

6. Las bases de datos que obtenga la Universidad por parte de entfidades del
Estado, sean autoridades nacionales o territoriales, en ejecucidn o cumplimiento
de politicas o programas de beneficio general, serdn objeto de tratamiento en los
términos establecidos por éstas y conforme a las funciones legales que ejerzan.

7. . Los USUARIOS son los Unicos responsables de que la informaciéon suministrada
o la UNIVERSIDAD sea totalmente actual, exactay veraz y reconocen su obligacion
de mantenera actudlizada. En todo caso, los USUARIOS son los Unicos responsables
de la informacién falsa o inexacta que suministren y de los perjuicios que cause ©
pueda causar a la UNIVERSIDAD o a terceros por el uso de tal informacién.

8. La UNIVERSIDAD se sujeta plenamente a las directrices de la Ley, asicomo a
sus reglamentos y politicas internas, por lo cual tratard con exirema diligencia la
informacion personal y dard el mejor uso posible a la informacién recaudada por
medios fisicos o electrdnicos que integrardn sus bases datos o cualquier clase de
repositorio digital.

9. El USUARIO reconoce que el ingreso de informacidén personal lo readliza de
manera voluntaria y acepta que a fravés de cualquier framite, por los canales
habilitados para elfo por la UNIVERSIDAD, puedan recogerse datos personales, los
cuales no se cederdn a terceros sin su consentimiento, salvo que se frate, conforme
a la ley, de informacidon requerida por una entidad pulblica o administrativa en
ejercicio de sus funciones legales o por orden judicial; datos de naturaleza publica;
en casos de urgencic médica o sanitaria; para fines histéricos, estadisticos o
cientificos; cuando medie la existencia de convenios de cooperaciéon
interinstitucional a través de los cuales se desarrollen o cumplan objetivos
académicos; cuando el operador de la base de datos tenga la misma finalidad o
esté comprendida dentro de esta, permitiendo el cabal cumplimiento de los
objetivos de la UNIVERSIDAD haciendo uso de servicios ofrecidos por terceros que
apoyen la operacion institucional.

10. Al facilitar datos de cardcter personal, el USUARIO acepta plenamente la
remision de informacion promocional o comercial, noficias, cursos, eventos,
boletines, congresos y en general productos relacionados con fa UNIVERSIDAD.

11.  Los USUARIOS podran ejercitar, en cualguier momento, los derechos de
acceso, actualizacion, rectificacion y supresidn de sus datos personales, asi como
la revocaciéon de la autorizacidn otorgada a la Universidad y ejercer cualquier ofro
derecho derivado o relacionado con la proteccién de datos personales (habeas
data). Para ello se tendrdn en cuenta las siguientes reglas:

a. El Grea encargada de la atencién de peticiones, consultas y reclamos ante
la cual el titular de la informacion puede ejercer sus derechos es la Direccion de
Tecnologia Informatica y de Comunicaciones.

b. El ejercicio de estos derechos podrd efectuarse mediante el
d:hgencucmuenfo del formulario en la pagina web de la Universidad en la
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o de manera personal en la Direccién de Tecnologia Informética ubicada en el
Primer piso, bloque B, en el km 5§ antigua via a Puerto Colombia.

C. En caso de que la persona tenga habilitado un comeo asignado por la
Universidad {del tipo @uninorte.edu.co), la respuesta a la solicitud se enviard a
dicha direccién. Iguaimente la Universidad podrd dar respuesta a correos distintos
a Uninorte siempre y cuando se encuentren registrados en las bases de datos
institucionales.

d. La respuesta a toda solicitud relacionada con acceso, actudalizacién,
rectificacidn y supresion de sus datos personales, asi como la revocacion de la
autorizacién otorgada a la UNIVERSIDAD o el ejercicio de cualquier otro derecho
derivado o relacionado con la proteccion de datos personales (habeos data) se
dard en el término de diez (10} dias habiles. Sila persona no estd de acuerdo con
la informacidn que reposa en las bases de datos de la UNIVERSIDAD debe acreditar
con las pruebas que tenga en su haber fa informacién que solicita se debe
modificar.

12.  Sin menoscabo de los derechos constitucionales y las disposiciones legales y
reglomentarias, la UNIVERSIDAD se reserva el derecho de modificar en cualquier
momento su politica de uso y tratamiento de informacidn personal, privacidad vy
confidencialidad de la informacidon existente en las bases de datos de la
UNIVERSIDAD, manteniendo el debido respeto por la leyes de protecciéon de datos
personales e informando, cuando se trate de cambios sustanciales, a todos los
interesados a través de cualquier mecanismo de difusidon dirigida o masiva no
dirigida.

Las bases de datos estardn alojadas en el centro de datos de la UNIVERSIDAD o en
la modalidad de servicios de computacidon en la nube que prestan terceros
expertos dedicados profesionalimente a tal actividad. La UNIVERSIDAD ha dispuesto
recursos humanos y tecnoldgicos para proteger la confidencialidad, integridad y
disponibilidad de la infformacion y de sus bases de datos. El Grea de Seguridad
informatica de la Direccidn de Tecnologia Informética y de Comunicaciones de la
UNIVERSIDAD es la responsable de planear, implementar y mantener la seguridad
y continuidad de los activos de informacién de os productos TIC que soportan los
procesos administrativos y académicos de ia UNIVERSIDAD. Para cumplir con esta
mision, {a institucion cuenta con un firewall, un sistema de prevencién de intrusos,
una solucidn para gestion de vulnerabilidades técnicas, una solucion para
proteccion de codigo malicioso, planes de contingencia paralos productos criticos
y procedimientos para gestion de incidentes de seguridad. Ademds, se tienen
implementados mecanismos de seguridad para €l acceso ¢ ias bases de datos, el
cual es restringido y estd definido de acuerdo con politicas institucionales, y es
monitoreado y revisado periddicamente. En ese sentido, la UNIVERSIDAD ha
implementado mecanismos que proporcionan seguridad a la informacion
recaudada y dispone sus mejores esfuerzos para procurar de manera diligente y
prudente el mantenimiento de tal seguridad; no obstante, el USUARIO reconoce
gue la administracién de las bases de datos puede implicar un nivel de riesgo, el
cual asume y acepta y, por consiguiente, la UNIVERSIDAD no otforga ninguna
garantia ni asume ninguna obligacidn o responsabilidad por pérdida o sustraccién
de informacién de su sistema informdtico.
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13. En el caso de los servicios contratados en la nube, la UNIVERSIDAD realizard sus
mejores esfuerzos técnicos para asegurarse de que dicho servicio proporcione una
debida proteccion de Ios datos, que sea prestado por profesionales en el drea'y
posea los mecanismos tecnoldgicos que garanticen de una manera razonable la
confidencialidad, integridad y disponibilidad de la informacion.

un

14. Mientras se navegue en el sitioc web de la UNIVERSIDAD, pueden ser insertadas
cookies en el navegador de los usuarios con el objefivo de entender temas de
preferencia y presentar publicidad en otros sitios, basado en la interaccion previa
que hayan tenido con el sitioc web institucional. Las cookies no recogen ninguna
informacién personal como nombre, direccidén de cormeo elecirdnico, direccion
postal, teléfono ni direccion. Si los usuarios no desean que las cookies queden
almacenadas en sus equipos estas pueden ser desconectadas en su navegador.
15.Todas y cada una de las personas que administran, manejen, actuglicen o
tengan acceso a informaciones de cualquier tipo que se encuentre en Bases de
Datos de la UNIVERSIDAD, o cualquier clase de repositorios electrénicos, se
comprometen a conservarla y mantenerla de manera estrictamente confidencial
'y no revelaria a terceros. Esta obligacion cobija todas las informaciones personales,
contables,. técnicas, comerciales o de cualguier ofro tipo suminisiradas en la
ejecucién y ejercicio de sus funciones, incluyendo de manera enunciativa y no
taxativa las férmulas, procedimientos, técnicas, know - how y demds informaciones
en general a que puedan tener acceso.
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