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Resoiueion rectorai No. 37 de marzo 31 de 2016

“For la cual se formaliza la adopcion de la politico de uso y tratamiento de 
informacidn personal,, privacidad y confidencialidad de la informacion existente 

en las bases de dates de la Universidad del Norte, y se estableceh otras
disposiciones"

El Rector de la Universidad del Norte, en uso de sus facultades y eii especial las 
conferidas en los articulos 20 y 21 de los Estatutos y en lo dispuesto en la ley 1581

de 2012, y

CONSIDERANDO:

Que el articulo 15 constituciona! consagra el habeas data como un derecho 
fundamental, el cual fue reglamentado por las leyes 1266 de 2008 y 1581 de 2012, 
“For la cual se dictan disposiciones generales para la proteccion de datos 
personates".

Que en el decreto reglamentario 1377 de 2013 se establecio que: "Los 
Responsables del Tratamiento deberan desarrollar sus politicos para ei tratamiento 
de los datos personates y velar porque los encargados del Tratamiento den cabal 
curnplimiento a las mismas...”

Que la Universidad del Norte desde el mes de agosto de 2013, adoptd la politico 
de uso y tratamiento. de la informacion personal, en curnplimiento de los requisites 
legates, la cual se encuehtra debidamenfe publicada en la pagina Web de la 
Institucion.

Que es interes de la alta direccion de las Institucion que dicha politico se conozca 
y cumpla cabalmente por parte de todos los miembros de la comunidad, 
academicos y administrafiyos, como quiera que la Universidad cuenta con diversas 
bases de datos respecto de las cuales, es necesario cumplir las exigencias legates 
y garantizar de manefa efectiva los derechos fundamentales que le asisten a los 
titulares de la informacion que ellas contienen.

RESUELVE:

ARTICULO PRIMERO: Addptese formalmente la "POLiTICA ACERCA DEL USO Y 
TRATAMIENTO DE INFORMACION PERSONAL, PRIVACIDAD Y CONFIDENCIALIDAD DE 
LA INFORMACION EXISTENTE EN LAS BASES DE DATOS DE LA UNIVERSIDAD DEL 
NORTE", la cual se incorpora a la presente resoiueion como anexo.
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ARTICULO SEGUNDO: Corresponde a la Secretana General y a la Dtrecclon de 
Tecnologfa Informatica y Comunicaciones, con apoyo de la Secretana 
Academtca, divulgar la polltica. Todos los miembros de la comunidad universitaria 
deberan conocerla, dlvulgarla y darle estricto cumplirhiento.

ARTlCULO TERCERO: La politico sera publicadd en la WEB de la Universidad del 
Norte y podra ser objefo de ajustes o actualizacion, siempre que no implique 
modificadones sustancigles, con la autorizacion de la Vicerrectona Administrative 
y Financiera.

ARllCULO CUARTO: La adopddn de la politica es responsabilidad de todos los 
miembros de la comunidad universitaria. Para . garantizar su correcta 
implementacion y adopdon, habrd un Comite de Proteccion de Dates Personates 
y un Jefe de Seguridad Informatica adscrito a la Direccion de Tecnologid 
Informatica y de Comunicaciones.

ARTICULO QUINTO: El Comity de Proteccion de Datos Personales. estard 
conformado de la siguiente manera:

El Director de la Direccion de Tecnologia informatica y de 
Comunicaciones, quien lo presidira;
El jefe de la Oficina Juridica
El Director de Mercadeo
El Director de Admisiones
Un delegado de Auditoria
Un represenfdnfe de la academia
Un representante del area de investigacion
Un representante del area de Extension.

El Comite de Proteccion de Datos Personales tendrd la funcibn de la aprobacion 
del programa integral de gestibn de datos personales y realizara seguimiento a su 
implementacion. Coda representante tendra la obligacibn de velar por comunicar 
a sus dependencies, las directrices y recomendaciones del comite, para garantizar 
la proteccibn de los datos personales tratados en sus breas, en cumplimiento de la 
normativa legal.

Corresponde al President© del Comite y/o al Jefe de Seguridad Informatica 
convocar a las sesiones de! Comite las cuales podran ser presenciales o virtuales..

ARTICULO SEXTO: Son funciones del Comite, las siguientes:
1. Aprobar y monlforeaf el programa integral de gestibn de Datos Personales:
2. Informar de manera periodica a los brganos directives sobre su ejecucibn, 

especialmente a la Vicerrectona Administrative y Financiera, de la cual 
dependera:

3. Servir de enlace y coordinacibn con las demas areas de la organfzacibn 
para asegurar el cumplimiento de lo dispuesto por el comite;
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4. impuisor una cultura de proteccion de datos dentro de la organizacion;
5. Btablecer fas responsabilidades especfficas para ofras areas de la 

Universidad respecto de la recoleccioa almacenamiento, uso, circulacion y 
eliminacion o disposicion final de lo$ datos personates que se trdtan;

6. Realizar seguimiento al Programq Integral de gestion de Datos Personates, y 
recomendar las modificaciones que sean necesarias. Para los fines 
anferiores, se aprobpfa un plan de supervision y revision anual. EJ Plan debe 
establecer las medidas de desempeno e incluir un calendario de cuando 
deben ser revisadas las politicos y controles del programa;

7. Ajustar las politicos de acuerdo con los resuftados de las evaluaciones y 
auditorias.

ARTICULO SEPTIMO: De conformidad con el articulo 23 del decreto 1377 de 2013, 
el Jefe de Seguridad Informatica de la Direccidn de Tecnologfa Informdtica y de 
Comunicaciones sera el responsable de dar tramite a las solicitudes de los Titulares, 
para ejercicio de los derechos a que se refiere la Ley 1581 de 2012, y de velar por 
la implementacion efectiva de las politicos y procedimientos adoptados por la 
Universidad para cumplir las normas de proteccion de datos personates, asf como 
la implementacion de buenas practicas de gestidn de datos personates.

ARTICULO OCTAVO: Son fuhciones del Jefe de Seguridad Informatica, las cuales 
cumplira con el apoyo y bajo la orientacidn del Comite, las siguientes:

1. Velar por la implementacion efectiva de las politicos y procedimientos 
adoptados por la Universidad para cumplir las normas, asi como por la 
implementacion de buenas practicas de gestion de datos personates dentro 
de la institucion;

2. Estructurar, diseftgr y administrar el programa de tal manera que permita a 
la organizacion cumplir las normas sobre proteccion de datos personates, asi 
como establecer los controles de ese programa, su evaluacion y revision 
permanente, los cuales seran aprobados por el Comite:

3. Disenar y someter a la aprobacion del Comite, el programa Integral de 
gestion de Datos personates, de acuerdo con la realidad y ias necesidades 
de la Universidad;

4. Coordinar la definicidn e implementacion de los controles del programa 
Integral de gestion de actos personates;

5. Mantener un inventario de las bases de datos personates, en poder de la 
institucidn y clasificarlas segun su tipo;

6. Registrar las bases de datos-de la organizacion en el Registro Nadonal de 
Bases de Datos y actualizar el reporta atendido a las instrucciones que sobre 
e! particular emita la SIC;

7. Identificar a traves de la Direccion de Gestion Humana, los cargos que 
requieren entrenamiento especifico en la proteccion de datos personates y 
realizar en forma periodica, programas de capacitacion y entrenamiento 
para el personal en general, en esta materia. Con el apoyo de gestion 
Humana, en la induccion a nuevos empleados, se incluird un entrenamiento 
basico en el manejo de datos personates y bases de datos.
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ificacion de participacion y desempeho de los entrenamientos 
de proteccion de dates, a cargo de Gestion Humana. Dentro de los analisis 
de desempeno de los empleados, se verificara que se haya completado 
satisfactoriamente el entrenamiento sobre datos personafes.

9. Acompanar y asistir a la Universidad en la atencion de las visitas y los 
requerimientos que reaiice la Superintendencia de Industria y Comercio en 
relacion con la proteccion de datos personales.

10. Controlar y actualizar el inventario de informacidn personal continuamente 
para identificar y evaluar nuevas recolecciones, usos y divulgaclones.

11. Mantener como documentos historicos las evaluaciones de impacto y las 
amenazas a fa seguridad y riesgo.

12. Revisar y, si es del caso, modificar, con apoyo en la Oficina Juridica, los 
requisites establecidos en tos contratos suscritos con los encargados del 
tratamiento.

13. Actualizar y aclarar las comunicaciones externas para apticar las politicas 
de tratamiento de datos.

14. Reporter semestralmente al representante legal de la empresa la evolucion 
del riesgo, los controles implementados, el monitoreo y, en general, los 
avances y resultados del programa.

15. Revisar y adaptor los catalogos de respuesta en el manejo de violaciones e 
incidentes de seguridad para implementor las mejores practices o 
recomendaciones y lecciones aprendidas en revisiones posteriores a esos 
incidentes.

ARTICULO NOVENO: La Universidad integrara las politicas de proteccion de datos 
dentro de las actividades de las demds areas de la Institucion (Gestibn Humana, 
Seguridad, Oficina Juridica; call centers, gestion de proveedores, efc.J. El Jefe de 
Seguridad Informatica y la auditoria verificardn que se efectue esta integracion.

ARTICULO DEOMO: Todos los miembros de la comunidad academica, tanto 
administrativos como academicos, que recopilen datos personales en el desarrollo 
de sus actividades, deberan cumplir las siguientes obligaciones:
1) Solicitor a los titulares, el consentimiento para su tratamiento, ast como registrar 
la evidencia del mismo y almacenafia para consulta posterior;
2) Utilizarlos mecanismos estandarizados de recoleccion que adopte la Universidad 
tos cuales podran ser: formates fisicos, formularios web hospedados en la 
plataforma web institucional o encuestas web implementados en la plataforma 
definida por la Universidad para tal fin. En ningun caso, podran recolectarse datos 
personales que no cumplan con ios lineamientos definidos o que esten hospedados 
en ptataformas en la nube no autorizadas por el Comite de Proteccion de Datos 
Personales;
3) Incorporar el correspondiente aviso de privacidad en los mecanismos de 
recoleccion definidos. Lo anterior, para poder contar con las respectivas 
evidencias de autorizacion y consentimiento de tratamiento, las cuales, de 
acuerdo con la norma, podran serobjeto de consulta posterior.
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4) Las areas que recopilen -dates personales de menores de edad, deberan definir 
los mecanismos para ob'teher la autorizacion de sus padres o acudie.ntes cuando 
se requierd:
5) En la recoleccion de ihfdrmacion sensible se debe tener presente que el titular 
no esta obligddo a aUtbrizar su tratamiento, par tanto las areas deberan definir los 
mecanismos necesanos para prestar e! servicio. ofrecido en los casos en los que el 
titular decida no entregar dates de esta naturaleza.

ARTiCULO QECIMO PRIMERO: Todds Ids areas, fuhdonarios y/o docentes que 
realicen tratamiento de ddtos personales en bases de datos diferentes a las de los 
sistemas de informaciph institucionales, seran responsables de reportarlas a la 
Direccion de Tecnoiogia Informatica y de Comunicaciones, la cual sera la 
encargada de gestionarsu reporte en la platafdrma del Registro Nacional de Bases 
de Datos de la Superintendencia de Industria y Comercio.

ARTfCULO QECIMO SEGUNDO: Es ahexp de la presente resolucion y pdr lo tanto 
forma parte integral de esta, la ilPolitica acerca del uso y tratamiento de 
informacion personal, privacidad y confidencialidad de la informacion existente en 
las bases de datos de la Universidad del Norte”.

ARTICULO DECIMO TERCERO: La presente resolucion rige a partir de su publicadon 
en la WEB y sera objeta de especial divulgacibn, conforme a lo previsto en el 
artfculo SEGUNDO.

PUBLIQUESEYCUMPLASE,

Dado en Barranquilia a los treinta y un (31) bias del mes de Marzo de 2016.

—*—is

MESUS FERRO BAYONArfoJA 
Rector
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\ ANEXO No. 1

'‘POUTiCA ACERCA DEL USO Y TRATAMIENTO DE INFORMACI6N PERSONAL, 
PRIVACIDAD Y CONFIDENCIALIDAD DE LA INPORMACION EXISTENTE EN LAS BASES 

DE DATOS DE LA UNIVERSIDAD DEL NORTE’1

Responsable: Fundacion Uniyersidad del Norte, con domlcilio en la ciudad de 
Barranquilla, Colombia, Km 5 Antigua Via a Puerto Colombia, 
ba$ededatos@uninorte.edu.co 3509509.
Fecha de entrada en vigencia de la polftica: Agosto de 2013.

En el ejercicio natural de sus actividades, la FUNDACION UNIVERSIDAD DEL NORTE 
(en adetante la UNIVERSIDAD} podra realizar recoleccibn, uso y tratamiento de 
dates personales de los miembros de su comunidad entendlendo por estos a 
estudiantes, docentes, conferencistas, empleados y egresados (en adelante los 
USUARIOS). Ademas de la informacidn concerniente a los miembros de la 
comunidad universitaria> podran hacer parte de tales bases de datos la 
informacion personal de exempleados, invitados, proveedores y visifqntes de la 
UNIVERSIDAD en los mismos terminos consagrados en esta politico, los cuales, para 
efectos de este documento, tambi&n se entienden como USUARIOS.
El uso, recoleccion, tratamiento y finalidad del mismo de datos personales en las 
bases de datos de la UNIVERSIDAD se sujetaran a las siguientes pollficas: 
i. Las bases de datos, o los distintos tipos de repositories electronicos, son 
creaciones intelectuales sujetas a la proteccion del Derecho de Autor. La 
UNIVERSIDAD es la titular de las bases de datos que utiliza, para lo cual se sujeta 
plenamente a las nornrias sobre proteccion de datos personales y Habeas Data. En 
consecuencia, la UNIVERSIDAD, como encargada y responsable del tratamiento, 
es la unica que tiene la facultad para autorizar el uso o disposicidn de la misma a 
terceros.

La finalidad para la recoleccion, uso y tratamiento de datos personales a 
que se refiere esta polftica es Id adecuada gestion, administracidn, mejora de las 
actividades y distintos servicios de la UNIVERSIDAD, realizacidn de procesos infernos, 
estadfsticas, andlisis cudnflfattvo y cuaiitativo de las actividades, tales como uso del 
campus o de los servicios ofrecidos por la UNIVERSIDAD, entre otros que resulten de 
interes para la insfitucidn. Igualmente podrd referirse al ofrecimiento de nuevos 
productos o mejora de los existentes que puedan contribuir con el bienestar 
acaddmico, administrative, financierp o de formacion, ofrecidos por la 
UNIVERSIDAD o por terceros relacionados con su objeto.

La UNIVERSIDAD podra suministrar informacion personal confenida en sus 
bases de datos, reladonada con su objeto a pares academicos o entidades 
certificadoras nacionales o intemacionafes

Al autorizar la recoleccion de datos de caracter personal a la UNIVERSIDAD, 
mediante la imple'mentacion de formularios de recoleccion de datos o su envfo a 
traves de cuatquier otro medio, los USUARIOS declaran aceptdr plenamente y sin 
reserves la incorporacion de los datos facilitados y su tratamiento, eh los terminos 
estipulados en esta polftica.

2.

3.

4.
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Las bases de dates en las que se incluye informacion de los titulares tendrdn 
una vigencia indefinida, determinada par la permanent© operacidn de la 
UNIVERSIDAD, de acuerdo con su naturaleza fundacional, su mision institucional de 
docencia, investigacion y extension, asf como las actividades propias de la 
operacion administrativa general
6. Las bases de datos que obtenga la Universidad por parte de entidades del 
Estado, sean autoridades nacionales o territoriales, en ejecucion o cumplimiento 
de politicos o programas de beneficio general, seran objefo de fratamienfo en los 
tdrminos establecidos por estas y conform© a las funciones legales que ejerzan.

Los USUARIOS son Ids unicos responsables de que la informacion suministrqda 
a la UNIVERSIDAD sea totalmente actual, exaefa y veraz y reconocen su obligacion 
de manteneria actualizada. En todo caso, los USUARIOS son los unicos responsables 
de la informacidn falsa o inexacta que suministren y de los perjuicios que cause o 
pueda causar a la UNIVERSIDAD o a terceros por el uso de tal informacion.

La UNIVERSIDAD se sujeta plenamente a las directrices de la Ley, asi como a 
sus reglamentos y politicos internas, por lo cual tratard con extrema diligencia la 
informacion personal y darq el mejor uso posible a la informacion recaudada por 
medios fislcos o electronicos que integraran sus bases datos o cualquier close de 
repositorio digital.

E! USUARIO reconoce que el Ingres© de informacion personal lo realiza de 
manera volunfaria y acepta que a fraves de cualquier frdmite, por los canales 
habilitados para ello por la UNIVERSIDAD, puedan recogerse datos personales, los 
cuales no se cederdn a terceros sin su consentimiento, salvo que se trate, conform© 
a la ley, de informacidn requerida por una enttdad publico o administrativa en 
ejercicio de sus funciones legates o por orden judicial; datos de naturaleza publica; 
en casos de urgencia rrtedica o sanitaria; para fines historicos, estadisticos o 
cientificos; cuando medie la existencia de convenios de cooperacion 
interinstitucional a traves de los cuales se desarroiien o cumplan objetivos 
academicos; cuando el operador de la base de datos tenga la misma finalidad o 
este comprendida dentro de esta, permitiendo el cabal cumplimiento de los 
objetivos de la UNIVERSIDAD haciendo uso de servicios ofrecidos por terceros que 
apoyen la operacion institucional.

Al facilitar datos de caracter personal, el USUARIO acepta plenamente la 
remision de informacion promocional o comercial, noticias, cursos, eventos, 
boietines, congresos y en general productos relacionados con la UNIVERSIDAD.

Los USUARIOS podrdn ejercltar, en cualquier momento, los derechos de 
acceso, actuaiizacion, rectificacion y supresion de sus datos personates, asi como 
la revocacion de la autorizacion otorgada a la Universidad y ejercer cualquier otro 
derecho derivado o relacionado con la proteccion de datos personates (habeas 
data). Para ello se tendrdn en cuenta las siguientes reglas:

El area encargada de la atencidn de pettciones, consultas y reclames ante 
la cual el titular de la informacion puede ejercer sus derechos es la Direccion de 
Tecnologia Informatica y de Comunicaciones.

El ejercicio de estos derechos podra efectuarse mediant© el 
dtligenciamienfo del formulario en la pdgina web de la Universidad en la 
URL:http://www.uninorte.edu.co/solicitud-consulta-redamo-informacion-personal

5.

7.

8.

9.

10.

11.

a.

b.
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o de manera personal en la Direccion de Tecnologia Informatica ubicada en el 
Primer piso, bloque B, en el km 5 antigua vfa a Puerto Colombia.

En caso de que la persona tenga habilitado un correo asignado por la 
Universidad (del tipo ©uninorte.edu.co), la respuesta a la solicitud se enviara a 
dicha direccion. Igualmente la Universidad podra dar respuesta a correos distintos 
a Uninorte siempre y cuando se encuentren registrados en las bases de dates 
institucionales.

La respuesta a toda solicitud relacionada con acceso, actuaiizacion, 
rectificacion y supresion de sus dates personales, asi como la revocacion de la 
autorizacidn otorgada a la UNIVERSIDAD o el ejercicio de cualquier ofro derecho 
derivado o relacionado con la proteccion de datos personales (habeas data) se 
dara en el termino de diez (10) dias habiles. Si la persona no estd de acuerdo con 
la informacion que reposa en las bases de datos de la UNIVERSIDAD debe acreditar 
con las pruebas que tenga en su haber la informacion que solicita se debe 
modificar.

c.

d.

Sin menoscabo de los derechos constitucionales y las disposiciones legates y 
reglamentarias, la UNIVERSIDAD se reserve el derecho de modificar en cualquier 
momenta su politico de uso y tratamiento de informacion personal, privacidad y 
confidencialidad de la informacion existente en las bases de datos de la 
UNIVERSIDAD, manteniendo el debido respeto por la (eyes de proteccidn de datos 
personates e informando, cuando se trate de cambios sustanciales, a todos los 
interesados a traves de cualquier mecanismo de difusion dirigida o masiva no 
dirigida.
Las bases de datos estardn alojadas en el centra de datos de la UNIVERSIDAD o en 
la modalidad de servicios de computacion en la nube que prestan terceros 
expertos dedicados profesionalmente a tal actividad. La UNIVERSIDAD ha dispuesfo 
recursos humanos y tecnologicos para proteger la confidencialidad, integridad y 
disponibilidad de la informacion y de sus bases de datos. El area de Seguridacl 
informatica de la Direccion de Tecnologia Informatica y de Comunicaciones de la 
UNIVERSIDAD es la responsable de planear, implementor y mantener la seguridad 
y continuidad de los activos de informacion de los productos TIC que soportan los 
procesos administrativos y academicos de fa UNIVERSIDAD. Para cumplir con esta 
mision, la institucion cuenta con un firewall, un sistema de prevencion de intrusos, 
una solucidn para gestion de vulnerabilidades tecnicas, una solucion para 
proteccion de codigo malicioso, planes de contingencia para los productos criticos 
y procedimientos para gestion de incidentes de seguridad. Ademas, se tienen 
implementados mecanismos de seguridad para el acceso a las bases de datos, el 
cual es restringido y estd definido de acuerdo con politicos institucionales, y es 
monitoreado y revisado periodicamente. En ese sentido, la UNIVERSIDAD ha 
implementado mecanismos que proporcionan seguridad a la informacion 
recaudada y dispone sus mejores esfuerzos para procurer de manera diligente y 
prudente el mantenimiento de tal seguridad; no obstante, el USUARIO reconoce 
que la administracidn de las bases de datos puede implicar un nivel de riesgo, el 
cual asume y acepta y, por consiguiente, la UNIVERSIDAD no otorga ninguna 
garantia ni asume ninguna obligacion o responsabilidad por perdida o sustraccion 
de informacion de su sistema informatica.

12.
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13. En el caso de los servicios contratados en la nube, la UNIVERSIDAD realizara sus 
mejores esfuerzos t^cnicos para asegurCirse de que dicho servicio proporcione una 
debida proteccion de lbs dates, que sea prestado por profesionales en el drea y 
posea los mecanismos tecnologicos que garanticen de una manera razonabte la 
confidencialldad, Integndad y disponibllidad de la informacion.

14. Mientras se navegue en el sitio web de la UNIVERSIDAD, pueden ser insertadas 
cookies en el navegador de los usuarios con el objetivo de entender temas de 
preferencia y presenter publicidad en otros sitios, basado en la interaccion previa 
que hayan tenido con el sitio web institucional. Las cookies no recogen ninguna 
informacion personal como nombre, direccion de correo electronico, direccion 
postal, telefono ni direccion. Si los usuarios no desean que las cookies queden 
almacenadas en sus equipos estas pueden ser desconectadas en su navegador.
15. Todas y cada una de las personas que administran, manejen, actuaiicen o 
tengan acceso a informaciones de cualquier tipo que se encuentre en Bases de 
Datos de la UNIVERSIDAD, o cualquier close de repositories electronicos, se 
comprometen a conservarla y mantenerla de manera estrictamente confidencial 
y no revelaria a terceros. Esta obligaclon cobija todas las informaciones personales, 
contables, tecnicas, comerciales o de cualquier otro tipo suministradas en la 
ejecucion y ejercicio de sus funciones, incluyendo de manera enunciativa y'no 
taxativa las formulas, procedimientos, tecnicas, know - how y demos informaciones 
en general a que puedan tener acceso.
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